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Con la presente Politica, la Direzione di OpenCity Labs si impegna a garantire la sicurezza, la 
disponibilità e la qualità dei servizi Software-as-a-Service (SaaS) erogati ai clienti, adottando un 
approccio strutturato alla gestione dei servizi IT (ITSM) in conformità con la norma ISO/IEC 
20000. 

L’obiettivo è assicurare un’elevata continuità operativa, protezione dei dati e conformità 
normativa, implementando processi di gestione dei servizi IT che garantiscano affidabilità, 
scalabilità e sicurezza delle applicazioni SaaS. 

Principi e Impegni 

1. Sicurezza e Affidabilità dei Servizi SaaS 

●​ Definire ruoli e responsabilità per la gestione sicura dei servizi SaaS, con chiari livelli di 
accesso e privilegi basati sui principi di least privilege e zero trust. 

●​ Proteggere l’accesso alle applicazioni SaaS attraverso autenticazione forte (MFA), 
crittografia dei dati e monitoraggio continuo. 

●​ Implementare processi di gestione delle vulnerabilità per identificare, valutare e mitigare 
tempestivamente i rischi di sicurezza. 

●​ Assicurare la riservatezza, integrità e disponibilità dei dati gestiti nei servizi SaaS, in 
conformità con ISO 27001 e GDPR. 

2. Continuità Operativa e Disaster Recovery 

●​ Garantire la disponibilità dei servizi SaaS attraverso infrastrutture scalabili, ridondanti e 
ad alta affidabilità. 

●​ Implementare strategie di disaster recovery, con backup periodici e piani di ripristino 
testati regolarmente per ridurre i tempi di downtime. 

●​ Monitorare in tempo reale le prestazioni delle applicazioni SaaS, identificando e 
risolvendo proattivamente eventuali anomalie. 

3. Gestione degli Incidenti e delle Minacce 

●​ Definire e applicare procedure di gestione degli incidenti IT, garantendo un’efficace 
risposta in caso di attacchi informatici o malfunzionamenti critici. 

●​ Utilizzare sistemi di rilevamento delle minacce per prevenire e mitigare tentativi di 
compromissione. 

●​ Assicurare la comunicazione tempestiva con i clienti in caso di incidenti di sicurezza o 
interruzioni del servizio, in conformità con gli SLA (Service Level Agreement). 
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4. Conformità e Gestione dei Fornitori Cloud 

●​ Verificare che i fornitori cloud (AWS, Azure, Google Cloud, ecc.) rispettino rigorosi 
standard di sicurezza e conformità, in linea con gli SLA e i requisiti di certificazione. 

●​ Monitorare costantemente le performance e l’affidabilità delle infrastrutture cloud, 
riducendo i rischi di interruzione del servizio. 

●​ Assicurare la conformità alle normative di settore e agli impegni contrattuali con i clienti 
in materia di protezione dei dati e sicurezza IT. 

5. Controllo e Governance dei Cambiamenti 

●​ Definire ruoli e responsabilità chiare per la gestione del cambiamento, garantendo che 
ogni modifica sia valutata, approvata e implementata in modo controllato. 

●​ Classificare i cambiamenti in base all’impatto e all’urgenza, distinguendo tra 
cambiamenti standard, normali ed emergenziali. 

●​ Ogni Responsabile di Area è responsabile per l’analisi e l’approvazione dei cambiamenti 
significativi apportati all’ offerta SaaS relativa alla propria competenza (infrastruttura, 
prodotto, funzionalità, presentazione del prodotto). 

●​ Definire procedure per la gestione dei cambiamenti nei vari processi. 
●​ Garantire che i cambiamenti siano documentati e tracciabili, mantenendo registri 

aggiornati e auditabili. 

6. Miglioramento Continuo e Innovazione 

●​ Applicare un modello di miglioramento continuo (PDCA: Plan-Do-Check-Act) per 
ottimizzare la qualità e la sicurezza dei servizi SaaS. 

●​ Monitorare le esigenze dei clienti e raccogliere feedback per evolvere le applicazioni SaaS 
con nuove funzionalità e maggiore sicurezza. 

●​ Aggiornare regolarmente il software e le infrastrutture SaaS, implementando patch di 
sicurezza e nuove versioni senza impattare la continuità del servizio. 

Condivisione della Politica e Responsabilità 

La Politica per la Sicurezza dei Servizi SaaS viene aggiornata regolarmente per adattarsi ai 
cambiamenti tecnologici e normativi. È condivisa con l’intera organizzazione, con i partner e con 
i clienti tramite la intranet aziendale e canali di comunicazione dedicati. 
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La Direzione è responsabile del sistema di gestione dei servizi SaaS, garantendone 
l’adeguamento alle evoluzioni del contesto aziendale, tecnologico e normativo. Eventuali azioni 
correttive verranno valutate e implementate in caso di: 

●​ Cambiamenti significativi nei servizi SaaS e nei modelli di erogazione. 
●​ Nuove minacce emergenti e vulnerabilità critiche. 
●​ Incidenti di sicurezza rilevanti che impattano i clienti e la qualità del servizio. 
●​ Aggiornamenti normativi e legislativi in materia di protezione delle informazioni e 

cybersecurity. 

La sicurezza e l’affidabilità dei servizi SaaS sono una priorità strategica per OpenCity Labs , e 
l’adozione della norma ISO/IEC 20000 rappresenta un impegno concreto per garantire 
l’eccellenza operativa e la protezione dei dati dei clienti. 
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